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Prelucrarea, de catre partidele politice,
a datelor cu caracter personal incluse
in Registrul electoral

dr. Irina ALEXE’

ABSTRACT

Especially in the electoral periods a question is being increasingly put forward.
This question consists of whether, after the entry into force of the General Data
Protection Regulation, the political parties would still have the opportunity
to process personal data included in the Electoral Register, and, if met with an
affirmative answer, then how do the special norms, included in the electoral
legislation, impact the principles introduced by the GDPR, as well as the national
legislation when applied in practice. During our study, we not only analyze this
impact, but also the guarantees that political parties must offer to the data subjects,
regarding the processing of their personal data included in the Electoral Register.
Furthermore, also subject to analysis are the ways in which a reasonable balance
between the right to data protection and the need for political parties to be able to
fulfil their constitutional role, as well as the activities specific to electoral periods
in a democratic society can be ensured.

REZUMAT

Mai ales in perioadele electorale se pune tot mai des intrebarea daca, dupd
intrarea in vigoare a Regulamentului general privind protectia datelor (GDPR),
partidele politice mai au sau nu posibilitatea de a prelucra datele cu caracter
personal incluse in Registrul electoral si, in situatia unui raspuns afirmativ, care
este impactul normelor speciale incluse in legislatia electorala asupra principiilor
GDPR, respectiv asupra legislatiei nationale pentru punerea in aplicare a acestuia.

* Cercetator stiintific asociat la Institutul de Cercetdri Juridice , Acad. Andrei Radulescu” al Academiei Romane, ariile
sale de interes vizeaza dreptul administrativ, dreptul constitutional si dreptul european; doctor in drept administrativ
al Facultitii de Drept din cadrul Universitatii din Bucuresti; e-mail: irina.alexe@csde.ro. Articolul a fost pregatit pentru
Conferinta ,Protectia datelor cu caracter personal. Impactul noilor tehnologii si dreptul”, desfasuratd la Targu Mures la
23 septembrie 2020, in cadrul International Summer Law School 2020, editia a XIil-a, iar informatiile si link-urile incluse
in continutul acestuia au fost actualizate, respectiv consultate, pana la data de 4 decembrie 2020
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Analizam, pe parcursul studiului nostru, nu doar acest impact, ci si garantiile pe care
partidele politice trebuie sa le ofere persoanelor vizate in ceea ce priveste prelucrarea
datelor cu caracter personal, incluse in Registrul electoral, precum si modalitatile
prin care se poate asigura un echilibru rezonabil intre dreptul la protectia datelor si
necesitatea ca, intr-o societate democraticd, partidele politice sa isi poatd indeplini
rolul constitutional precum si activitatile specifice perioadelor electorale.

RN ERCG GVET SR Regulamentul (UE) nr. 2016/679, Legea nr. 208/2015,
Legea nr. 190/2018, Legea nr. 393/2004

Introducere

Romania a traversat in ultimii doi ani si jumatate, scursi de la momentul punerii in aplicare a
Regulamentului general privind protectia datelor(, denumit in continuare regulamentul,
regulamentul general sau RGPD, patru perioade electorale, ultima dintre acestea aflandu-se inca
in desfasurare. In aceste conditii, analiza pe care o realizim are ca obiectiv sa raspunda la intrebarea
dacd acei competitori electorali care participd la alegeri mai au sau nu posibilitatea sa utilizeze,
la fel ca la precedentele procese electorale de dinainte de anul 2018, instrumentele pe care legile
electorale specifice le prevad, si cum se poate rezolva conflictul dintre acestea si legislatia privind
protectia datelor, urmarind in mod particular aplicarea principiilor incluse in regulament. Subliniem
in context faptul ca, doar pentru economia textului, includem in sintagma ,partide politice”
cateva categorii de competitori electorali, prevézute de legislatia nationald, adica partidele
politice, aliantele politice, aliantele electorale si organizatiile cetatenilor apartindnd minoritatilor
nationale. Cu toate ¢ in Romania a fost organizat, in perioada analizatd, si un referendum national,
evidentiem faptul ca acesta nu face obiectul studiului nostru intrucat, intr-un astfel de proces,
regulile sunt particulare, nefiind vorba despre competitori electorali, in sensul mentionat anterior.

Pentru a detalia raspunsul la precedenta intrebare analizdm nu doar dispozitiile regulamentului,
sau normele pe care Romania le-a introdus in dreptul sdu intern prin legea de punere tn aplicare
a acestuial, ci si unele dintre instrumentele care nuanteaza aplicarea acestui cadru normativ,
adoptate de Comitetul european privind protectia datelor sau, dupa caz, de Comisia Europeana,
n scopul de a ajuta autoritatile nationale de supraveghere sd isi indeplineascé sarcinile privind
respectarea si aplicarea unitara a regulamentului. Circumscriem analiza doar la aspectele ce deriva
din posibilitatea acordata de legel®! unor competitori electorali, de a obtine si de a utiliza cateva

[T Regulamentul (UE) nr. 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei nr. 95/46/CE, JO 2016, L 119, p. 1.

[@ Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) nr. 2016/679 al Parlamentului European
si al Consitiului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei nr. 95/46/CE (Regulamentul general privind
protectia datelor), M. Of. nr, 651 din 26 iulie 2018.

12l Ne referim in concret la Legea nr. 115/2015 pentru alegerea autoritatilor administratiei publice locale, pentru
modificarea Legii administratiei publice locale nr. 215/2001, precum si pentru modificarea si completarea Legii
nr, 393/2004 privind Statutul alesilor locali, M, Of, nr. 349 din 20 mai 2015, respectiv la Legea nr. 208/2015 privind
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Prelucrarea, de catre particele politice, a datelor cu caracter personal incluse in Registrut electorzl

categorii de date cu caracter personal incluse in Registrul electoralll si urmarim cu atentie sporita
ztat modul de reglementare a garantiilor pe care partidele politice trebuie sa le ofere persoanelor
sizate in ceea ce priveste prelucrarea datelor cu caracter personal, cat si modalitatile prin care
s2 poate asigura un echilibru rezonabil intre dreptul la protectia datelor si necesitatea ca, intr-o
societate democratica, partidele politice sa isi poata indeplini rolul constitutional, precum si
zctivitatile specifice perioadelor electorale.

Particularitatile cadrului normativ aplicabil.
Necesitatea asigurarii garantiilor

Singurul text din regulamentul general care se referd in mod expres la partidele politice este inclus
in considerentul (56) din preambul, insa el vizeaza doar cazurile in care competitorii electorali ar
colecta date cu privire la opiniile politice ale persoanelor, pentru care trebuie asigurate garantiile de
orelucrare a unor astfel de date incluse, potrivit art. 9 din RGPD, in categorii speciale de date. Astfel,
considerentul (56) mentioneaza urmatoarele: ,in cazul in care, in cadrul activitatilor electorale,
functionarea sistemului democratic necesita, intr-un stat membru, ca partidele politice sa colecteze
Zate cu caracter personal privind opiniile politice ale persoanelor, prelucrarea unor astfel de date
soate fi permisa din motive de interes public, cu conditia sa se prevada garantiile corespunzatoare”.
Observam astfel ca si in acest caz mentionat in mod expres in preambul, dar care nu face obiectul
orezentei analize, prelucrarea este permisd, insa este conditionatd de acordarea unor garantii
corespunzatoare, garantii ce sunt prevazute de altfel n dreptul european, adica in regulament, dar si
in dreptul intern, in legea de punere in aplicare a acestuia. Nu este suficientd insa, in opinia noastra,
srevederea unor astfel de garantii ¢i este necesar si crearea mecanismului prin care se asigura
raspectarea acestora de catre operator care, asa cum am aratat in ale studii, in toata arhitectura
~2gulamentului general, este cel care poart raspunderea neindeplinirii obligatiilor®l.

Consideram important sa precizam si faptul ca, in conformitate cu dispozitiile art. 9 alin. (2)
it. d) din regulament, pot fi prelucrate si date cu caracter personal ce fac parte din acele categorii
speciale, inclusiv cele privind apartenenta politic, daca ,prelucrarea este efectuata in cadrul
sctivitatilor lor legitime si cu garantii adecvate de catre o fundatie, o asociatie sau orice alt
organism fara scop lucrativ si cu specific politic, (...), cu conditia ca prelucrarea sa se refere
numai la membrii sau la fostii membri ai organismului respectiv sau la persoane cu care acesta
are contacte permanente in legatura cu scopurile sale si ca datele cu caracter personal sa nu fie
-omunicate tertilor fara consimtamantul persoanelor vizate”.

Caracterizand starea de fapt in privinta protectiei datelor cu caracter personal, pe care o vom
sublinia si in cuprinsul analizei noastre, facand referire directd la domeniul electoral, doctrina a

zlzgerea Senatului si a Camerei Deputatilor, precum si pentru organizarea si functionarea Autoritatii Electorale
>armanente, M. Of. nr. 553 din 24 iulie 2015, ambele cu modificarile si completdrile ulterioare

“I Registrul electoral este constituit fn conformitate cu dispozitiile art. 25 alin. (1) din Legea nr. 208/2075, ca ,un sistem
nformatic national de inregistrare si actualizare a datelor de identificare a cetatenilor romani cu drept de vot si a

aformatiilor privind arondarea acestora la sectiile de votare”.

< A se vedea, pentru detalii, |. Alexe, Regimul sanctionator prevazut de Requlament
e/orcu caracterpersonal in revista CunerulJudluar nr. /2018, p. 36- 42 ina

«atelor/n Romdania, Ed. Rosetti Internatlonal Bucure§t| 2018, pp e 25

~
i
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aratat ca ,starea de fapt, reflectata in multe articole stiintifice, dar si in practica din Romania
si alte state, este incertitudinea. Sunt prea multe dispozitii vechi care, coroborate cu putinele
noutati, dau o astfel de rezultanta. Este subliniatd in primul rdnd necesitatea pregatirii, nu doar
a operatorului si a desemnarii unui responsabil pentru protectia datelor dar si a salariatilor care
opereazd in mod direct cu datele personale”!.

In conformitate cu dispozitiile regulamentului, operatorul este definit in textul art. 4 pct. 7
ca ,persoana fizicd sau juridicd, autoritatea publica, agentia sau alt organism care, singur sau
Tmpreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau In dreptul intern”. Consideram relevantad analizarea calitatii de operator pe care o au partidele
politice intrucat din atribuirea acestei calitati decurg si obligatiile prevazute de lege, lato sensu.
Tn opinia noastr3, afirmatia potrivit careia partidele politice sunt operatori, are fundament si
sustinere in legislatia aplicabild domeniului, dar si in comunicérile si orientarile furnizate de
organismele responsabile de aplicarea unitard a regulamentului general.

Cele doud legi principale pe baza cérora in anul 2020 au fost alese autoritatile administratiei
publice locale, respectiv membrii Camerei Deputatilor si Senatului din Romania, contin dispozitii
asemandtoare, nu similare, ce permit partidelor politice sa obtind un extras din Registrul electoral,
cu diverse date despre alegatori. Subliniem faptul ca este vorba despre alegatori si nu despre
membrii organizatiilor respective, sau despre opiniile politice ale acestora, pentru prelucrarea
cdrora, aga cum am mentionat anterior, exista temei in regulament.

Astfel, in temeiul art. 17 alin. (2) din Legea nr. 115/2015 , primarii sunt obligati sa puna la dispozitia
partidelor politice, aliantelor politice, aliantelor electorale si organizatiilor cetatenilor apartinand
minoritatilor nationale care participa la alegeri, la cererea si pe cheltuiala acestora, un extras
din Registrul electoral, cuprinzand alegatorii din respectiva unitate administrativ-teritoriala,
respectiv numele, prenumele, data nasterii si domicitiul”. De asemenea, in conformitate cu
dispozitiile art. 49 alin. (4) din Legea nr. 208/2015, , primarii sunt obligati s& puna la dispozitia
partidelor politice, aliantelor politice, aliantelor electorale si organizatiilor cetatenilor apartinand
minoritatilor nationale care participa la alegeri, la cererea si pe cheltuiala acestora, un extras din
Registrul electoral, cuprinzand alegdtorii din respectiva unitate administrativ-teritoriala, respectiv
numele, prenumele, data nasterii si domiciliul, precum si sectia de votare la care au fost arondati”.
Mentionam si faptul ¢g, in conformitate cu dispozitiile art. 120 alin. (1) din Legea nr. 208/2015,
prevederile acesteia referitoare la Registrul electoral ,se aplica in mod corespunzator alegerilor
pentru Presedintele Romaniei, alegerilor pentru autoritatile administratiei publice locale,
alegerilor pentru Parlamentul European, precum si referendumurilor nationale si locale”.

Toate aceste norme ne indicd faptul c&, spre deosebire de alegerile locale, unde extrasul contine nume-
le, prenumele, data nasterii si domiciliul alegdtorilor din unitatea administrativ-teritoriala, in cazul
celorlalte tipuri de alegeri, extrasul contine si sectia de votare la care acei alegatori au fost arondati.

6 D.-M. Sandru, |. Alexe, Punerea in aplicare a Regulamentului General privind Protectia Datelor 2016/679. Experiente
din Romania, in volumul D.-M. Sandru, |. Alexe (editori), Legislatia Uniunii Europene privind protectia datelor personale,
Ed. Universitard, Bucuresti, 2018, p. 13. Pentru descrierea starii de incertitudine/lipsa de previzibilitate a se vedea si
N. Ploesteanu, A. Boantd, M, Dumitrescu, Privire critica asupra respectdrii normelor privind protectia datelor cu caracter
personal in contextul desfasurarii recentului proces electoral de alegere a Presedintelui Romaniei, in Revista romana pentru
protectia si securitatea datelor cu caracter personal nr. 1/2020, pp. 38-50.
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4nalizdnd textele celor doud alineate observam ca dreptul de a obtine (cel mai tarziu cu 10 zile

azinte de data alegerilor, sau, dupa caz, cu 5 zile Tnainte de data alegerilor locale din anul 2020)
2n extras din registrul electoral, apartine doar competitorilor electorali persoane juridice
nartidele politice, aliantele politice, aliantele electorale si organizatiile cetatenilor apartinand
minoritatilor nationale) care participa la alegeri in circumscriptia electorala din unitatea
zaministrativ-teritoriala respectiva, nu si candidatilor independenti.

D= altfel, nici legea de punere in aplicare, in Romaénia, a regulamentului generat, Legea
7. 190/2018, nu se refera la candidatii independenti desi acestia pot fi si devin operatori
sentru activitatile pe care le desfésoard in procesul electoral, trebuind sa asigure si respectarea
arincipiilor dar si respectarea garantiilor de prelucrarel’l. Nu este clar care a fost intentia
zgivitorului de a reglementa o astfel de situatie, si nici scopul pentru care competitorii electorali
m=ntionati pot obtine un astfel de extras din Registrul electoral, insd putem aprecia cd obtinerea
sl utilizarea acestuia doar de catre anumiti competitori electorali, persoane juridice, poate crea
zvantaje Tn competitia electorald si poate purta inclusiv elemente discriminatorii in raport cu
ti competitori electorali, candidati independenti. Daca autorul normei juridice a luat in calcul
fzptul ca un candidat independent nu poate asigura garantiile prevazute de lege, consideram ca
> astfel de ipotezd nu poate fi sustinutd, mai ales in conditiile in care, asa cum am aratat deja,
speratorul poate fi si o persoana fizica, ce are posibilitatea de a incheia un contract cu o persoana
mputernicitd de acesta sa realizeze prelucrarea in numele sdu, stabilind in contract scopul si
mijloacele de prelucrare si asigurand inclusiv garantiile legale

Zare sunt acele garantii? Raspunsul este dat de art. 6 si art. 9%, coroborate cu art. 5 din regulament,
in special dispozitiile privind principiile legate de prelucrarea datelor, legalitatea prelucrariil®,
orelucrarea unor categorii speciale de date care dezvaluie opiniile politice, drepturile persoanei

sizate, precum si obligatiile si responsabilitatea operatorului, dar si de textele art. 6 si art. 9 din
Legea nr. 190/2018, coroborate cu definirea, la art. 2 alin. (1) lit. f) din lege a ndeplinirii sarcinii care
serveste unui interes public — include acele activitati ale partidelor politice (...) care servesc realizarii
abiectivelor prevazute de dreptul constitutional sau de dreptul international public ori functiondrii
sistemului democratic, incluzand incurajarea participarii cetdtenilor in procesul de luare a deciziilor
si a pregatirii politicilor publice, respectiv promovarea principiilor si valorilor democratiei”*l.

" Pentru o analiza a garantiilor necesare a se vedea N, Ploesteanu, A. Boanta, M. Dumitrescu, Privire criticd asupra
~zspectdrii normelor privind protectia datelor cu caracter personal in contextul desfasurdrii recentului procesul electoral
iz alegere a Presedintelui Romaniei, op. cit., in special pp. 47-49.

“ Lagea nr. 190/2018 prevede in textul art. 9, inclus in Capitolul Ill - Derogari, urmatoarele: , (1) In vederea asigurarii
sroportionalitatii si a unui echilibru intre dreptul la protectia datelor cu caracter personal si a datelor speciale si prelucrarea
snor astfel de date de catre partidele politice (...}, se vor realiza urmatoarele garantii: a) informarea persoanei vizate despre
crzlucrarea datelor cu caracter personal; b) garantarea transparentei informatiilor, a comunicérilor si a modalitatilor de
=warcitare a drepturilor persoanei vizate; ¢} garantarea dreptului de rectificare si stergere. (2) Prelucrarea datelor cu caracter
rsonal si special este permisa partidelor politice (...} Tn vederea realizarii obiectivelor acestora, fard consimtamantul
=xpres al persoanei vizate, dar cu conditia sa se prevada garantiile corespunzatoare, mentionate la alineatul precedent.”

“nalizdnd derogdrile, in doctrina se subliniaza faptul ca acestea ,se referd la prelucrarea datelor personale si jurisprudenta
=ste Intr-un proces de regandire, pentru ¢a in niciun moment nu se pune n discutie dreptul la viata privata” - D.-M. Sandru,
=rarhizarea valorilor si drepturilor fundamentale in activitatea jurnalistica, fn Dreptul nr. 4/2020, p. 79.

# Despre principiul legalitétii, a se vedea D.-M. Sandru, Aspecte privind aplicarea Regulamentului nr. 679 din 2016 privind
orotectia datelor cu caracter personal in Roménia, Tn Studii si cercetari juridice nr. 1/2019, pp. 91-52

“I'Pentru o privire critica reglementarii nationale incluse in textul art, 9 alin. (2) din Legea nr. 190/2018, a se vedea
4lexe, D.-M. Sandru, Reglementdri nationale ce vizeazd aplicarea, in Romania, a Requlamentului General privind protectia
dztelor, op. cit,, pp. 21-22.
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Din analiza textelor legale observam ca partidelor politice, persoane juridice de drept public,
definite de legea partidelor politice ca ,asociatii cu caracter politic ale cetatenilor romani cu
drept de vot, care participa in mod liber la formarea si exercitarea vointei lor politice, indeplinind
o misiune publicd garantatd de Constitutie”l"! sunt incluse si in definitia de organism care
indeplineste sarcini care servesc unui interes public, le este permis sa prelucreze inclusiv categorii
de date speciale, In vederea realizarii obiectivelor democratice ale acestora, dar prelucrarea
este conditionata de asigurarea garantiilor prevazute de Legea nr. 190/2018 si de regulament,
dintre care enumerdm: punerea in aplicare a masurilor tehnice si organizatorice adecvate pentru
respectarea principiilor™ enumerate la art. 5 din regulament, in special principiul legalitatii, cel al
reducerii la minimum a datelor, respectiv a principiului integritatii si confidentialitatii; stabilirea
de termene de stocare in functie de natura datelor si scopul prelucrérii, precum si de termene
specifice In care datele cu caracter personal trebuie sterse sau revizuite in vederea stergerii;
informarea persoanei vizate despre prelucrarea datelor cu caracter personal™; garantarea
transparentei informatiilor, a comunicarilor si a modalitatilor de exercitare a drepturilor persoanei
vizate; garantarea dreptului de rectificare si stergerel™.

Am lasat deoparte o alta garantie distinctd, cea de numire a unui responsabil cu protectia datelor,
tocmai pentru a sublinia importanta si obligativitatea desemnarii acestuia pentru cazul analizat,
cunoscand sarcinile si rolul unui astfel de subiect al regulamentului general si fiind indeplinite,
in opinia noastra, conditiile de desemnare obligatorie prevazute de art. 37 din regulament™,

Pentru a sublinia importanta asigurarii garantiilor prelucrérii datelor cu caracter personal de
catre partidele politice, in contextul organizarii unor alegeri libere si corecte, in luna septembrie
2018, Comisia Europeana a adoptat un document de orientare, ingrijorata fiind de provocarile
dezvoltarii tehnologiilor moderne dar si de necesitatea respectarii dreptului la viata privatal',
respectiv a dreptului la protectia datelor mai ales in contexte electorale. Invocand un context
mai larg, ce excede analizei noastre, respectiv posibilitatea adresarii unui continut personalizat
alegatorilor, prin prelucrari ilegale, cum a fost observat in cazul dezvéluirilor Cambridge Analytica
si subliniind importanta deosebita a procesului de protectie a datelor in context electoral, Comisia

M A se vedea textul art. 1din Legea partidelor politice, nr. 14/2003, republicaté in M. Of. nr. 347 din 12 mai 2014, cu
modificarile si completarile ulterioare

12l pentru exemple, a se vedea D.-M. Sandru, Principiile protectiei datelor — de la teorie [a practicd, in Curierul Judiciar
nr. 6/2018, p. 364 - 366.

131 A se vedea si S.-D. Schiopu, Consideratii asupra informarii persoanei vizate cu privire la perioada de stocare a datelor cu
caracter personal, in Revista Universul Juridic nr. 4/2019, pp. 97-102.

I Toate aceste garantii, necesar a fi asigurate de partidele politice, au fost mentionate si de autoritatea nationald de
supraveghere in cuprinsul unui comunicat emis la data de 28 august 2020, in plin proces electoral, prin intermediul cdruia
JAutoritatea Nationala de Supraveghere recomanda tuturor entitatilor implicate Tn acest proces sa acorde o atentie
sporita respectdrii legislatiei privind protectia datelor cu caracter personal, pentru a se asigura ca datele personale sunt
utilizate in mod responsabil si cd drepturile persoanelor vizate sunt respectate”. Comunicatul postat pe site-ul oficial
al autoritatii de supraveghere din Romania este disponibil la adresa https://www.dataprotection.ro/?page=comunicat_
de_presa_alegeri_locale_2020&lang=ro

0] Pentru detalii despre institutia responsabilului cu protectia datelor a se vedea pe larg, |. Alexe, Principalele noutati
privind responsabilul cu protectia datelor, incluse in GDPR, in Pandectele Romane nr. 1/2018, pp. 34-45; |. Alexe,
Responsabilul cu protectia datelor (DPO) - functionar public sau personal contractual?, in Revista Romana de Dreptul
Muncii nr. 2/2018, pp. 53-65, D.-M. Sandru, . Alexe, Subjectele Requlamentului General privind Protectia Datelor in
caleidoscopul nuantelor de fericire, in Pandectele Romane nr. 3/2019, pp. 74-80.

I8l Pentru analiza aprofundata a acestor drepturi a se vedea: S. Sandru, Protectia datelor personale si viata privatd,
Ed. Hamangiu, 2016; G, Zanfir, Protectia datelor personale. Drepturile persoanei vizate, Ed. C.H. Beck, 2015.
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mentioneaza ca ,a devenit o chestiune-cheie nu numai pentru populatie, ci si pentru functionarea
democratiilor noastre, deoarece constituie o amenintare grava la adresa unui proces electoral
corect si democratic, avand potentialul de a submina dezbaterile deschise, corectitudinea si
transparenta, care sunt valori esentiale (a nivelul unei democratii. Comisia considera c& abordarea
acestei chestiuni este de o importantd capitald pentru restabilirea increderii publice in ceea ce
priveste corectitudinea procesului electoral” [,

Mentionam acest document intrucat, in continutul sdu, Comisia Europeana a subliniat rolul
Comitetului european privind protectia datelor si al autoritatilor nationale de supraveghere, care sunt
actori importanti in asigurarea aplicarii regulamentului in mod unitar in statele membre si, respectiv,
sunt abilitate sa realizeze investigatii si sa aplice masuri corective atunci cand constatd incélcari ale
legislatiei, inclusiv in context electoral. Si pentru a facilita intelegerea orientarilor™ pe care le-a emis,
acestora le este atasat si un tabel ce contine aspecte-cheie in materie de protectie a datelor relevante
in procesul electoral, adaptate celor patru categorii de actori implicati in astfel de procese: partidele
politice, brokerii de date si societatile de analizd a datelor, platformele de comunicare sociald/retele
publicitare online, respectiv autoritatile electorale nationale. Este importanta, in opinia noastrd, i
mentionarea autoritatilor electorale nationale care sunt responsabile, alaturi de autoritétile nationale
de supraveghere, pentru a analiza legislatia electorald si a o pune de acord cu dispozitiile europene si
nationale privind protectia datelor, pentru stabilirea, in calitatea proprie de operator, a temeiului legal
de prelucrare, respectiv pentru efectuarea unei evaluari a impactului asupra protectiei datelor in cazul
in care impactul nu este deja evaluat prin lege. Subliniem n context faptul ca aceasta colaborare,
respectiv evaluarea legislatiei electorale si a impactului asupra protectiei datelor ar fi trebuit sa se
realizeze inclusiv in Roménia, in cei doi ani scursi de la momentul intrarii In vigoare a regulamentului,
la 25 mai 2016, si pana la data intrarii sale in vigoare, la 25 mai 20180\,

Inclusiv Comitetul european privind protectia datelor a adoptat, in luna martie 2019, o declaratie
ce vizeaza utilizarea datelor cu caracter personal in cadrul campaniilor politice, h conformitate
cu care ,respectarea normelor de protectie a datelor, inclusiv in contextul activitatilor electorale
si al campaniilor politice, este esentiald pentru protejarea democratiei. Acesta este, de asemenea,
un mijloc de a pastra increderea cetatenilor si integritatea alegerilor. Inainte de viitoarele termene
electorale, autoritatile pentru protectia datelor s-au angajat sa monitorizeze si, daca este necesar,
sa aplice principiile de protectie a datelor in contextul alegerilor si al campaniilor politice, cum ar fi
transparenta, limitarea scopului, proportionalitatea si securitatea, precum si exercitarea drepturitor
persoanelor vizate. Autoritatile de protectie a datelor fsi vor utiliza pe deplin competentele, astfel
cum se prevede in Regulamentul General privind Protectia Datelor, si vor asigura cooperarea si
coerenta actiunilor lor in cadrul Comitetului european pentru protectia datelor” ?.

V! CE - Orientérile privind aplicarea legislatiei Uniunii in materie de protectie a datelor in contextul alegerilor, COM (218)
638 final, disponibile la adresa https://ec.europa,eu/commission/sites/beta-political/files/soteu2018-data-protection-
{aw-electoral-guidance-638_en.pdf

81 D.-M, Sandru, Protectia datelor personale: surse legislative, jurisprudentiale si soft law, In Pandectele Romane
nr, 2/2018, pp. 80 - 90. In acelasi sens, I. Alexe, D.-M. Sandru, Reglementdri nationale ce vizeaza aplicarea, in Romania, a
Regulamentului General privind protectia datelor, op. cit., pp. 24-25.

] Pentru o analiza criticd a absentei standardelor constitutionale in legislatia electorald a se vedea N.-D. Ploesteanu,
GDPR, votantii, partidele si referendumul, disponibil la adresa https://www.juridice.ro/607136/gdpr-votantii-partidele-
si-referendumul.html

291 CEPD - Declaratia 2/2019 privind utilizarea datelor cu caracter personal in cadrul campaniilor politice, disponibila
la adresa https://edpb.europa.eu/our-work-tools/our-documents/other/statement-22019-use-personal-data-course-
political-campaigns_ro De altfel, urmare a scandalului Cambridge Analytica, la propunerea Comisiei Europene, Facebook
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Legislatia privind alegerile nu distinge care este scopul in care partidele politice pot sa formuleze
astfel de cereri, s& obtina datele si, respectiv sa le prelucreze, nici termenul in care datele
respective pot fi stocate insa, in opinia noastra, acesta trebuie sa se circumscrie functionarii si
obiectivelor democratice ale acestor organizatii intr-un stat de drept. Insistdm pentru analizarea,
cereri de catre un partid politic, pentru toate circumscriptiile electorale, si obtinerea extraselor
din Registrul electoral, poate conduce inclusiv la situatia in care un partid politic care candideaza
in toate circumscriptiile electorale, sa isi creeze o bazd de date proprie cu toti alegatorii, la nivel
national. Considerdm c& aceasta excede cadrului normativ, fiind necesar in prealabil inclusiv
realizarea unei analize de impact, pentru a se stabili dacd acele partide politice sunt in masurd
sa asigure garantiile prevazute de regulament si de art. 6 si art. 9 din Legea nr. 190/2018. Este
cunoscut de altfel si faptul cd prelucrarea nelegald a datelor despre alegatori, obtinute in acest
mod, din extrasele Registrului electoral, sau prin accesarea nelegald a unor baze de date detinute
de diverse autoritétil?!, este de natura inclusiv de a afecta o competitie electorali loial4 iar
autoritatea de supraveghere si nu doar organele judiciare, de aplicare a legii, au competenta de
a se sesiza din oficiu si de a desfasura investigatii cu privire la astfel de incalcari??,

Dacd, dupa realizarea analizei de impact prevazuta de regulament, luandu-se in considerare
inclusiv prelucrarea legata de scop, raportata la obiectivele democratice ale partidelor,
dar si asigurarea proportionalitdtii si a echilibrului intre dreptul la protectia datelor, inclusiv
a categoriilor speciale de date, si prelucrarea unor astfel de date de catre partidele politice,
precum si dupa indeplinirea celorlalte obligatii legale, partidele politice ar decide sa formuleze
si s& depuna cereri pentru obtinerea extraselor din Registrul electoral, inainte de formularea
solicitarii trebuie adoptate acele masuri tehnice si organizatorice®! adecvate pentru respectarea
principiilor de protectie a datelor, trebuie stabilite termene de stocare in functie de scopul si
durata prelucrérii, precum si termene ce vizeaza stergerea datelor si trebuie elaborate proceduri
specifice, care sé includd si un acces limitat si gradual la datele respective, dar si modalitatile de
respectare de cétre operator a drepturilor persoanei vizatel?,

a luat masuri pentru limitarea discriminarii, a profilarii politice si a fake news in campania electorala, A se vedea, de
exemplu: Facebook changes its terms and clarify its use of data for consumers following discussions with the European
Commission and consumer authorities, 09.04.2019, disponibil la adresa https://ec.europa.eu/commission/presscorner/
detail/en/IP_19_2048

1 Un astfel de caz, adus in atentia opiniei publice in perioada electorald aferenta alegerilor din 27 septembrie 2020,
este cel referitor la semnarea listelor de sustinatori necesare pentru depunerea candidaturilor in cazul unui competitor
electoral din Sectorul 5 al Municipiului Bucuresti. Nu am identificat insé date publice despre investigatii efectuate in acest
caz, ale cdrui detalii sunt disponibile la adresa: https://www.g4media.ro/video-ciolacu-despre-acuzatia-ca-florea-de-la-
sectorul-cinci-si-ar-fi-falsificat-listele-cu-semnaturi-procuratura-trebuie-sa-si-faca-datoria- toti-cei-care-au-aparut-in-
acel-film-nu-mai-fac-parte-d.html

(22l pentru detalii privind procedura de investigare pe care o poate desfasura autoritatea de supraveghere a se vedea
I. Alexe, Particularitatile procedurii de efectuare a investigatiilor ce vizeaza protectia datelor, in Pandectele Romane
nr. 4/2019, pp. 62-75.

1 A se vedea si S.-D. Schiopu, Privire generald asupra masurilor tehnice si organizatorice necesare pentru implementarea
efectivd a Requlamentului general privind protectia datelor, in R.R.D.A. nr. 2/2019, pp. 51-58.

24 pentru detalii a se vedea D.-M. Sandru, I. Alexe, Subiectele Requlamentului General privind Protectia Datelor in
caleidoscopul nuantelor de fericire, op. cit., pp. 74-80; |. Alexe, Rolul responsabilului cu protectia datelor in respectarea
drepturilor persoanei vizate, in R R.D.A. nr. 3/2019, pp. 23-34.
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Concluzii

=zislatia electorald nu le rezerva tuturor competitorilor electorali beneficiul obtinerii extraselor

n Registrul electoral, iar in cazul candidatilor independenti pot exista si riscuri suplimentare

“zizritoare la prelucrarea datelor din aceste registre, ludnd n considerare si nerespectarea
“ncipiului nediscriminarii.

Din analiza textelor invocate observam ca, chiar daca exista competitori electorali care
aseneficiazd de dreptul prevézut de lege de a solicita si de a primi un extras din Registrul electoral,
arelucrarea datelor obtinute trebuie fnsotita de garantiile legale, iar respectarea acestora, inclusiv
a principiilor de protectie a datelor, revine acestor operatoti.

#rin prisma tuturor aspectelor analizate apreciem ¢, in lipsa unor masuri de protectie adecvate,
2 unor proceduri legale, a unor termene de stocare si de stergere, dar mai ales in contextul Tn
care datele din extrasele Registrului electoral au fost prelucrate cu un anumit scop, nu pot fi
stilizate, respectiv prelucrate pentru alt scop decat acela pentru care au fost solicitate si obtinute.
Semnaldm si faptul ca modificarea temeiului legal al prelucrarii, respectiv a scopului, atrage
réspunderea operatorului.

Fiind o problemd atat de sensibila si care poate aduce, pe langd beneficii, si prejudicii, inclusiv de
imagine, electorale sau materiale, consideram oportuna si consultarea prealabild a autoritatii
de supraveghere. De altfel, in functie de rezultatul evaluarii impactului asupra protectiei datelor,
realizata in conformitate cu dispozitiile art. 35 din regulament, daca aceasta indica faptul ca
prelucrarea ar genera un risc ridicat in absenta unor masuri luate de operator pentru atenuarea
riscului, operatorul este obligat s& consulte autoritatea, in conformitate cu dispozitiile art. 36 din
regulament, sa beneficieze de consultare si sé se conformeze indicatiilor primite.

Chiar daca in Romania au fost parcurse deja patru procese electorale, de la momentul punerii in
aplicare a regulamentului general privind protectia datelor, iar urmatoarele procese electorale
sunt programate peste patru ani, considerdm ca nu este nici prea tarziu si nici inca prea devreme
ca Autoritatea Electorald Permanentd, impreund cu Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, sa colaboreze pentru evaluarea legislatiei electorale,
sub diversele sale aspecte, inclusiv cel privind impactul asupra protectiei datelor, propunéand
texte de lege clare, coerente si conforme cu legislatia europeana privind protectia datelor cu
caracter personal.

Apreciem, de asemenea, cé ar fi foarte util, in perspectiva viitoarelor procese electorale, ca
autoritatea de supraveghere din Romania sa analizeze conduita competitorilor electorali fatd
la respectarea regulamentului si a legislatiei interne privind protectia datelor, cu o privire
speciald inclusiv asupra prelucrérii datelor din extrasele Registrului electoral, pe care unii dintre
competitori le-au solicitat si le-au obtinut, sa colaboreze cu acestia si sa ii indrume, astfel incat
drepturile persoanelor vizate sd nu fie ncalcate prin prelucrari neconforme.
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